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CAHIER DES CLAUSES TECHNIQUES PARTICULIERES (CCTP)

MIGRATION ET MISE EN (EUVRE D’UNE SOLUTION DE
MESSAGERIE COLLABORATIVE HAUTE DISPONIBILITE

1. PRESENTATION DU PROJET

L’objectif de ce projet est de remplacer progressivement I’infrastructure actuelle basée sur Microsoft
Exchange 2016 par une solution de messagerie collaborative Open Source en Edition Entreprise et la
migration intégrale et définitive de I'ensemble des boites aux lettres, calendriers et contacts depuis
I'infrastructure actuelle (Exchange 2016) vers la nouvelle plateforme.

Cette transition doit assurer la maitrise des codts et I'indépendance technologique tout en garantissant
une haute disponibilité (HA) pour 500 boites aux lettres.

Le prestataire devra garantir une continuité de service totale durant la transition et la récupération
exhaustive des données historiques (estimées a 1.5 To).

2. ETAT DE L’EXISTANT (INFRASTRUCTURE ACTUELLE)

Le prestataire doit impérativement s’intégrer a l'environnement suivant :

e Messagerie : Deux (2) serveurs Microsoft Exchange 2016 configurés en DAG (Database
Availability Group).

e Annuaire : Infrastructure Active Directory (AD) avec plusieurs contréleurs de domaine en
cluster.

e Données : Environ 500 boites aux lettres représentant un volume total estimé a 2 To.

o Clients : Usage mixte incluant Microsoft Outlook, Webmail, et terminaux mobiles
iOS/Android.

e Virilisation : Hyper-V

3. ARCHITECTURE CIBLE ET SPECIFICATIONS TECHNIQUES

3.1. Hebergement et architecture de la solution : fournir une solution logicielle déployée en
mode On-premise. L'intégralité des composants applicatifs et des données associées sera hébergée
physiquement au sein du Data Center de la Cour des comptes.

3.2. Haute Disponibilité (HA)

e Configuration : Architecture en cluster a deux nceuds (actif/passif ou actif/actif) sans point de
défaillance unique (No SPOF).
e Engagement (SLA) : Disponibilité cible > 90 %.

3.3. Dimensionnement et Stockage

e Segmentation : Répartition des données sur au moins quatre (4) bases (stores) logiques pour
optimiser les performances.

o Capacité : Quota utilisateur fixé a entre 5 Go et 15 GO par boite aux lettres et selon les
catégories des utilisateurs.

o Performance : Utilisation exclusive de disques pour I'OS, les bases de données et les index.
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3.4. Mobilité et Clients Lourds

e Protocoles mobiles : Support natif du protocole Exchange ActiveSync (EAS).

e Outlook : Maintien du support d'Outlook via un connecteur dédié ou protocole natif (ex:
MAPI over HTTP) avec synchronisation compléte des fonctions collaboratives (agendas,
contacts).

3.5 Langue arabe : Interface web, recherche, clients mobiles et Outlook doivent supporter ’arabe.

3.6 Virtualisation: La solution devra &tre nativement compatible avec I'hyperviseur Microsoft
Hyper-V (Génération 2 privilégiée), qui constitue I'environnement cible. La compatibilité avec
d'autres hyperviseurs tels que VMware vSphere ou KVM est souhaitée afin de garantir
I'interopérabilité et la pérennité de la solution.

3.7 Annuaire & Authentification : Intégration LDAP/LDAPS avec Active Directory.

3.8 Licence perpétuelle : Droit d’usage définitif, sans abonnement obligatoire. Pas de désactivation

distante en cas d’arrét de la maintenance.

3.9 Fonctionnalités collaboratives : Partage de calendriers, gestion des ressources, boites
partagées, listes de diffusion, délégations, réponses automatiques, régles serveur, quotas et partage
externe avec liens publics sécurisés (expiration, mot de passe)

4. SECURITE ET INTEROPERABILITE

e Authentification : Couplage obligatoire et transparent avec 1I’AD existant via LDAP/S (SSO).

e Sécurité des flux : TLS 1.2/1.3 pour tous les flux (dont SMTP, IMAP, HTTPS, LDAP),
Solutions antispam et antivirus intégrées au niveau serveur.

e Normes Email : Configuration rigoureuse des standards a savoir TLS, SPF, DKIM et
DMARC.

e Sauvegarde : Solution de sauvegarde a chaud avec restauration granulaire au niveau du
message individuel.

» Journalisation : tracabilité des connexions, envois, réceptions — conservation

5. INSTALLATION ET CONFIGURATION

Mise en place de I’infrastructure technique au data center de la Cour des Comptes (serveurs, stockage
partagg, clustering), déploiement de la solution de messagerie retenue, intégration a 1’ Active Directory
(LDAP/LDAPS, authentification unique) et paramétrage complet de la sécurité (antispam/antivirus,
SPF/DKIM/DMARC, TLS).

6. STRATEGIE DE MIGRATION ET COEXISTENCE
6.1. Coexistence (Split Domain)

e Meécanisme : avant la validation de la migration un routage partagé permettant aux utilisateurs
Exchange et aux utilisateurs migrés de communiquer de maniére transparente avec la méme
adresse (@courdescomptes.nat.tn).

6.2. Migration des données
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e Migration : Audit préalable, Migration intégrale des données, dossiers et permissions (mails,

calendriers, contacts, taches), phase de coexistence, réversibilité.
o Validation: Chaque utilisateur doit valider le fonctionnement sur Webmail, Outlook et mobile
e Test de migration : validation sur un échantillon avant bascule générale.

7.Tests et recette
Exécution de tests fonctionnels et techniques complets (envoi/réception, synchronisation mobile,

Outlook, calendriers partagés, sauvegarde/restauration). Une période d’observation de 15 jours (VSR)
sera assurée apres la migration des utilisateurs critiques pour valider la stabilité et les performances

avant la recette finale.

8. Formation et documentation

Formation des administrateurs a I’exploitation courante, a la sauvegarde et a la gestion des incidents.
Fourniture de guides utilisateur et d’une documentation technique compléte (architecture,

paramétrages, procédures opérationnelles).

9 Gestion de projet

Organisation de réunions de lancement, de suivi et de cl6ture, avec production de comptes-rendus et
d’un reporting d’avancement tout au long du projet.

10. CALENDRIER ET RECEPTION

Phase Délai Maximum
Livraison des licences et composants 30 jours calendaires
Installation et mise en service (Cluster) 30 jours calendaires
Migration compléte (500 comptes / 1.5 To) 30 jours calendaires
VSR (Vérification de Service Régulier) 15 jours

10. MAINTENANCE ET SUPPORT

Le Prestataire s'engage a maintenir actif, pour toute la durée contractuelle, I'abonnement de
maintenance et de support technique aupres de I'éditeur officiel.

A chaque renouvellement annuel, le Prestataire a I'obligation de remettre & la Cour des
Comptes, dans un délai maximum de trente (30) jours le Certificat de Support Officiel émis
par I'Editeur. Ce document devra obligatoirement :

1. Etre établi au nom exclusif de la Cour des Comptes en tant qu'utilisateur final (End
User) ;

2. Confirmer la validité des droits de mise a jour (acces aux Security Patches et versions
majeures) ;

3.
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Le Prestataire
(Signature et cachet)
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Formulaire de réponse

Spécification
Minimale

Exigence demandee

Réponse du
fournisseur

Lien ou précision (fiche
technique, page)

Solution Open
source Edition
Enterprise

Préciser le nom de la
solution et la version
(envoyer fiche technique )

Références
Fournisseur

Au moins deux (2)
références de méme type
durant les 3 derniéeres
années (messagerie Open
Source)

Joindre piéces justificatives

Attestation de
partenariat ou
un contrat de
support actif
avec éditeur

Joindre piéces justificatives

Haute
Disponibilité

Oui

Synchronisation
avec Outlook
(avec ou sans

Préciser si connecteur
client requis ou protocole
natif

connecteur)
Synchronisation | Oui
Mobile

Sauvegarde et Oui

restauration en
temps réel

Authentification
AD

Support LDAP
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PRESTATIONS DE SERVICES (Engagement)

N° | Prestation de Service | Désignation Réponse du
fournisseur
Installation On- Installation et configuration de la
premise solution sur l'infrastructure Hyper-V
fournie par la Cour des comptes.

1 | Migration Totale des | Migration compléte : mails, calendriers,
Données contacts, taches. Coexistence Split

Domain pendant transition. Capacité :
~1,5 To.

2 | Bascule MX et basculement des flux de messagerie
Routage pour que le nouveau systéme devienne

le seul point d'entrée.

3 | Nettoyage et Intégrité | vérification de I'intégrité des données
apres transfert (comparaison
source/destination).

4 | Déploiement Outlook | Configuration des postes de travail et

& Mobile reconfiguration des smartphones
(ActiveSync).

5 | Formation et Formation technique pour I'équipe
Transfert de informatique et guides d'utilisation pour
compétence les utilisateurs.

6 | Accompagnement Présence sur site (ou assistance
"Jour J" renforcée) lors du basculement général

de la production.

7 | Arrétde I'Ancien mise hors service sécurisee de

Systeme

I'ancienne infrastructure Exchange
apres validation finale.

Le Prestataire
(Signature et cachet)
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CONTRAT DE MAINTENANCE

Entre les soussignés

Client : Cour des Comptes, Sis au centre urbain Nord, Matricule fiscal : représenté
par Mme Fadhila Gargouri Vice-président

Prestataire : [Nom], Sisi au -----=-=-====—=-=—- oo représenté par [Nom,
fonction], Matricule Fiscale

Clause 1 : Objet

Le Prestataire a livré au Client une solution de messagerie [Nom de la solution] dans le cadre
du la consultation N°2/2026

La maintenance couvre :

Les corrections (patches)

Les mises a jour mineures

Les mises a jour majeures (upgrades)
Le support technique

Clause 2 : Durée et tacite reconduction
Contrat d'une durée d'un an, renouvelable par tacite reconduction. Chaque partie
peut résilier par lettre recommandée avec AR au moins 1 mois avant |'échéance.

Clause 3 : maintenance corrective

. fgeeas Délai Délai de
Priorité Définition . ] , .
d'intervention résolution
Service de messagerie
Critique indisponible pour plus de 2 heures

(P1) 20% des ou indisponibilité ouvrées 8 heures ouvrees

des comptes VIP/Direction

Fonctionnalité majeure

Elevé , , ; 4 heures .
degradée (ex: ActiveSync en , 24 heures ouvreées
(P2) ouvrées
panne)
Incident mineur ou
Normal . . . , . ,
(P3) demande d'évolution 2 jours ouvrés 5 jours ouvrés

simple
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Clause 4 : Maintenance préventive

Le prestataire effectuera chaque moi les actions suivantes :

o Vérification de l'intégrité des sauvegardes

o Test de restauration (granulaire ou compléte)

o Application des correctifs de sécurité

o Vérification des capacités de stockage

e Monitoring des ressources systeme (CPU, RAM, I/0O
o Analyse des logs et détection d'anomalies

Un rapport de maintenance annuelle sera communiqué a la direction informatique
avant le paiement de la facture de ce contrat.

Clause 5 : Certificat de Support Officiel

Le Prestataire s'engage a maintenir actif, pour toute la durée contractuelle,
I'abonnement de maintenance et de support technique aupres de I'éditeur officiel.

A chaque renouvellement annuel, le Prestataire a I'obligation de remettre a la Cour
des Comptes, dans un délai maximum de trente (30) jours le Certificat de Support
Officiel émis par I'Editeur. Ce document devra obligatoirement :

1. Etre établi au nom exclusif de la Cour des Comptes en tant qu'utilisateur final (End
User) ;

2. Confirmer la validité des droits de mise a jour (acces aux Security Patches et
versions majeures)

Clause 6 : Pénalités

En cas de non-respect des délais de résolution pour un incident P1, le Prestataire
s'engage a accorder une réduction de 5% du montant annuel du contrat de
maintenance par jour de retard, dans la limite de 50%.

Clause 7 : Exclusions
Ne sont pas couverts :

Les pannes liées au matériel ou a I'infrastructure réseau sous-jacente (sauf si le
prestataire en a la responsabilité).

Les incidents dus a une mauvaise utilisation par les utilisateurs.

Les personnalisations spécifiques non documentées.

Clause 8 : Acces aux archives

En cas de cessation d'activité du Prestataire, ou de non-respect grave de ses
obligations, le Client pourra exiger la remise d'une archive complete et compilable du
scripts de sauvegarde, les scripts d'automatisation ou les développements spécifiques
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de la solution (y compris les modules propriétaires éventuellement développés pour
lui) afin d'assurer la continuité du service.

Clause 9 : Propriété intellectuelle
Les correctifs et évolutions spécifiquement développés pour le Client et financés par
lui deviennent la propriété du Client,

Clause 10 : Montant du contrat et modalités de paiement

10.1. Le montant du contrat couvre les prestations définies a I'Article 1 et a I'Article 4.
Les frais de déplacement et de séjour des techniciens hors Tunis, si besoin, seront
facturés en sus selon le tarif en vigueur, apres accord préalable du Client.

10.2. Le prix annuel convenu pour la maintenance et le support de la solution de messagerie
objet du présent contrat est fixé a [Montant en lettres] Hors Taxes ([Montant en chiffres]
DT HTVA).

10.3. Le taux de TVA est celui en vigueur a la date d'établissement de la facture. Si cette taxe
venait a changer ou si son taux est modifié, il en sera tenu compte.

10.4. Le prix annuel convenu pour la maintenance et le support objet du présent contrat est
fixé a [Montant en lettres] TTC ([Montant en chiffres] DT TTC).

10.5. Dispositions particuliéres pour la premiére année : Par dérogation au prix annuel
susmentionné, la premiere redevance de maintenance due au titre de la premiére période
(allant de la date de réception définitive jusqu’au 31 décembre de I’année en cours) sera
calculée au prorata temporis.

o Formule de calcul : (Prix annuel TTC / 365 jours) x Nombre de jours réels de
prestation.

10.6. Périodicité annuelle : A compter du ler janvier de I'année suivante, la maintenance sera
facturée sur une base annuelle fixe couvrant la période du 01 janvier au 31 décembre de
chaque année.

10.7. La redevance relative a tout élément acquis apres la signature du présent contrat (ex:

ajout de licences supplémentaires), pourra faire I'objet d'un avenant établi par commun accord
entre les deux parties sur la base des tarifs unitaires convenus lors de la consultation.

Clause 11 : clause de réversibilité

En cas de résiliation ou d'expiration du contrat, le prestataire s'engage a :

1. Fournir I'intégralité de la documentation technique (architecture, paramétrages,
procédures)
2. Fournir les acces et mots de passe administrateurs
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3. Assister le transfert de compétences a I'équipe interne ou au nouveau prestataire
(forfait de 3 jours d'assistance technique inclus)

Clause 12. Confidentialité

Le prestataire s'engage a respecter la confidentialité des données et informations
traitées, Une convention de confidentialité spécifique pourra étre signée si nécessaire.

Clause 13. Cession du contrat

Les services objets du présent contrat ne peuvent étre cédés par le prestataire a une
entreprise tierce sans I'accord préalable de la Cour des Comptes.

Clause 14. Droit Applicable et reglement de litige

Le présent contrat est régi par le Droit Tunisien. En cas de contestation sur son
interprétation ou son exécution, seul le tribunal de 1éere instance de Tunis sera compétent.

Clause 15 : Enregistrement

Les droits d'enregistrement du présent contrat sont a la charge du prestataire.

Fait a , le
Le Prestataire Le Client — Cour des Comptes
(Signature et cachet) (Signature et cachet)
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